Wellmade wellmade.online

Audyt sklepu WooCommerce:
wyposazenie24.pl, wrzesien 2026

Sporzadzono: 24 wrzesnia 2026

Sklep wyposazenie24.pl, sprzedaz w Polsce
Asortyment wyposazenie gastronomii (4 574 z 7 330 produktow), warsztat i garaz, dom i ogrod,
elektronarzedzia, wagi, chemia przemystowa i inne

Model sprzedazy dropshipping: produkty, ceny i stany importowane z pliku hurtowni

Platforma WordPress 6.8.1, WooCommerce 9.9.3, PHP 8.3

Motyw Porto 7.5.3 z motywem potomnym Porto Child 1.1

Wtyczki 35, w tym 32 aktywne

Serwer hosting wspotdzielony, serwer LiteSpeed

Okres dziatania 09.2024-29.07.2026; domena wygasta 06.09.2026

Audyt 23.09.2026, wariant podstawowy
Raport przyktadowy wariantu podstawowego. Sklep Priorytety w catym raporcie: kosztuje
nalezat do wykonawcy audytu. Do audytu przywrécono go zamowienia teraz albo otwiera sklep na atak;
23.09.2026 z kopii plikow i bazy na tym samym serwerze, hamuje sprzedaz albo podnosi koszt utrzymania;
na osobnym adresie za hastem, z zanonimizowanymi to porzadek i higiena; niski  nie wptywa na zamdwienia.
danymi klientow (dalej: kopia audytowa). Raport opisuje Priorytety podano tak, jakby sklep dziatat. Sklep jest
stan sklepu w chwili wytagczenia; pomiary wydajnosci wytaczony, wiec dzié realne ryzyko moga stwarzac tylko
pochodzg z kopii audytowe;j. klucze ustug zapisane w jego plikach i bazie (punkt 3.4);
Wszystkie odstepstwa od zwyktego audytu sa opisane pozostata kolejnos¢ dotyczy sklepu, ktory miatby wrécic
w ostatniej czesci raportu. Przy kazdym problemie stoi do sprzedazy.

rekomendacja naprawy: wskazoéwka, co zmienic, bez
instrukcji krok po kroku.
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1. Skrot

Kasa dziatata bez typowych przeszkdd, ale od czerwca 2025 r. sklep sprzedawat ofertg, ktérej nie znat: import
stanow z hurtowni zatrzymat sie 15.06.2025 i nie zostat wznowiony do konca dziatania sklepu. Telefony
dostawaty wolniejszy sklep niz komputery, aktualizacje nie miaty jak przyjsc¢, a ostrzezenia zapory nie trafiaty do

nikogo.
Stan Obszar Co ustalono

X Oferta 1095 z 4 688 produktow oznaczonych jako dostepne (23%) hurtownia nie ma; 580, ktére ma,
sklep ukrywa jako wyprzedane (punkt 4.1)

X Telefon zadna strona nie trafia do pamieci podrecznej: serwer odpowiada w 0,62 s (mediana) wobec
0,06 s strony z pamigci; kazdy nowy odwiedzajgcy wczytuje pierwszg strone dwa razy (2.2, 2.3)

X Aktualizacje 92 opublikowane luki w 19 sktadnikach, 45 do wykorzystania bez logowania, w tym krytyczna
w rdzeniu WordPressa; automatyczne poprawki zablokowane przez repozytorium kodu w katalogu
strony (3.1, 3.2)

X Pliki w katalogu repozytorium .git i 5 998 spiséw plikéw po kopiowaniu przez FTP; serwer wydaje pliki ukryte

strony (3.5)

X Klucze ustug zapisane w kodzie i w bazie; klucz OpenAl byt aktywny w dniu audytu, wtasciciel odwotat go
24.09.2026 (3.4)

X  Zapora 42 ostrzezenia bez adresu do powiadomien; zadne konto nie ma weryfikacji dwuetapowe;j (3.3)

i logowanie

X Przelew przyktadowe dane konta z WooCommerce na stronie potwierdzenia i w mailu do klienta (4.2)

v/ Kasa zakup bez konta, jeden krok, koszt wysytki widoczny w koszyku; zamoéwienie testowe do strony
potwierdzenia w 1,6 s (4.3)

v/ Podatkiiceny VAT 23% wg adresu wysytki; najnizsza cena z 30 dni zapisywana dla wszystkich 7 330 produktéw
(4.5)

v/ Konta rejestracja zamkniegta, trzy konta, brak haset aplikacji (3.6)

Dlaczego sprzedaz nie dziatata tak, jak mogta. Sama kasa nie odstraszata; sprzedaz hamowaty rzeczy przed
nig. Klient mogt zamowic jeden z 1 095 produktéw, ktérych hurtownia nie miafa, i dosta¢ anulowanie zamiast
paczki; nie widziat 580 produktow, ktore mdgt kupi¢; na telefonie kazda strona kategorii i produktu czekata na
serwer. Porzuconych koszykéw w wariancie podstawowym nie da sig policzyc¢.

Co zrobi¢ najpierw. Petna lista z priorytetami i tym, kto wykonuje: rozdziat 7, Co poprawic¢, w jakiej kolejnosci.

1.

4.
5.

Zaktualizowac¢ WordPress do 6.8.10 i usuna¢ z katalogu strony repozytorium kodu oraz spisy plikéw po
kopiowaniu przez FTP.

. Wznowic¢ import stanéw z hurtowni, z powiadomieniem o kazdym nieudanym przebiegu.

. Przywrécic¢ pamiec podreczng dla telefondw i wytgczy¢ tryb goscia we wtyczce LiteSpeed Cache.

Usunac klucz OpenAl z kodu wtyczki i odwota¢ pozostate klucze ustug zapisane w sklepie.

Zaplanowac aktualizacje wtyczek i WooCommerce jako osobny projekt z testem na kopii sklepu.

Czego audyt nie objat: zachowan klientéw (wariant rozszerzony; sklep bez ruchu), tresci i pozycjonowania,
zgodnosci prawnej, dostarczalnosci poczty, kopii zapasowych po stronie hostingu oraz pigciu wtyczek, ktérych
nie ma w publicznych bazach luk.
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2. Wydajnos¢

2.1 Pomiar

Lighthouse 12.8.2 w przegladarce Chromium na komputerze audytora, profil telefonu i komputera, ograniczenie
tacza i procesora symulowane (ustawienia domysine), trzy przebiegi na strong, mediana; 23.09.2026
13:30-13:54 UTC+2. PageSpeed Insights nie byt mozliwy, bo kopia audytowa jest za hastem; poréwnanie tego
zestawu z PageSpeed Insights na stronie publicznej (telefon: réznica kilku punktéw w granicach rozrzutu,
komputer: ten sam wynik) jest w ,Warunkach audytu i odstepstwach".

Pamigc¢ podreczna stron jest na kopii wytgczona (odpowiadata przed sprawdzeniem hasta), wigc kazdy pomiar
pokazuje strone wygenerowang przez PHP. Dla telefondw to jest zwykty stan sklepu (punkt 2.2), dla komputera
stan przy pierwszym wejsciu po wyczyszczeniu pamieci podrecznej. Koszyk mierzono pusty.

Urzadzenie Strona Wynik (3 przebiegi) FCP LCP TBT Odpowiedz serwera Waga Zadania
Telefon gtowna 63 (56, 65, 63) 2,92s 11,19s' 54ms 605ms 4268KB' 161
Telefon kategoria 71(57,71,72) 31Ms 504s' 50ms 677 ms 4657 KB" 164
Telefon produkt 66 (67, 66, 66) 311s 874s’ 84ms 511ms 4762 KB" 171
Telefon koszyk 86 (86, 86, 87) 296s 333s 54ms 422ms 1390 KB 134
Komputer gtéwna 95 (95, 94, 95) 0,73s 091s’ Oms 774 ms 4991KB"' 166
Komputer kategoria 90 (81, 93, 90) 094s 138s’ Oms 883ms 4 855KB" 166
Komputer produkt 96 (94, 96, 97) 0,75s 084s’ Oms 735ms 7496 KB' 189
Komputer koszyk 96 (98, 96, 95) 0,82s 095s Oms 433 ms 1390 KB 136

' Zdjecia na kopii audytowej pochodzg z plikdw na serwerze i z pliku hurtowni, cze$¢ odpowiada btedem 404, bo
zasobnik ze zdjeciami sklepu przestat dziata¢ razem z domeng. Waga i LCP stron ze zdjeciami nie opisuja
sklepu. Przesuniecie ukfadu (CLS) na wszystkich stronach 0-0,043, czyli w normie.
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TELEFON KOMPUTER

95

Wydajnosc Wydajnos¢
A 0-49 50-89 ® 90-100 A 0-49 50-89 ® 90-100
DANE DANE
First Contentful Paint 2,9 S ® First Contentful Paint 0'7 S
A l/:lglzinderowanie najwiekszej czesci 1 1 ,2 s ° ::gér;nderowanie najwiekszej czesci 0,9 S
® Total Blocking Time 50 ms ® Total Blocking Time 0O ms
® Cumulative Layout Shift 0 ® Cumulative Layout Shift 0
A Speed Index 7,2 S Speed Index 2"] S

Strona gtéwna w Lighthouse, przebieg z mediang wyniku: z lewej telefon (63), z prawej komputer (95). Czas
najwiekszego elementu na tej stronie zalezy od zdje¢, wigc nie opisuje sklepu (przypis ). Kopia audytowa,
23.09.2026.

Czas odpowiedzi serwera, seria curl z komputera audytora (strona gtdéwna i produkt, profil telefonu
i komputera, 10 prébek, UTC+2: dziewie¢ 23.09.2026 w godz. 14:12-22:32 co 53-68 minut, dziesigta 24.09.2026
w godz. 08:39-08:43):

Urzadzenie Strona Mediana Najkrotszy Najdtuzszy Pierwsze zadanie po przerwie
Telefon gtowna 0,65s 0,54 s 0,73 s 318si3,37s

Telefon produkt 0,57 s 0,50s 0,66 s 4,06s,3,04si357s
Komputer gtowna 0,83 s 0,72 s 1,00 s 312si3,28s

Komputer produkt 0,72 s 0,61s 1,85s 3,27si5,26s

Mediana, najkrotszy i najdtuzszy czas liczone z zagdan wystanych 1-2 minuty po poprzednim, 7-8 na wiersz.
Ostatnia kolumna to pierwsze zgdanie probki, po 38-64 minutach bez ruchu na kopii (w dziesigtej probce po 10
godzinach, pierwsze zgdanie tego dnia).

Dla poréwnania strona podana z pamieci podrecznej: 0,061 s (gtéwna) i 0,062 s (produkt), pomiary pojedyncze
23.09.2026 13:17-13:19 UTC+2, zanim pamiec¢ podreczng na kopii wytgczono. Pierwsze wejscie po kilkunastu
minutach bez ruchu trwato 3,28 s (14:05 UTC+2) i 3,64 s (13:17 UTC+2, pierwsze zgdanie po uruchomieniu
kopii).
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Strona z pamieci podrecznej l 0,06 s

Telefon: strona budowana przez
0,62 s
serwer (mediana) -

3,04-5,26 s
Pierwsze wejscie po przerwie @ene—o °

0 s 1ls 2s 3 s 4 s HNS 6 s

Czas odpowiedzi serwera na kopii audytowej: strona z pamiegci podrecznej 0,06 s, strona budowana przez
serwer na telefonie 0,62 s (mediana obu stron z tabeli), pierwsze wejscie po przerwie 3,04-5,26 s (dziewie¢
pomiaréw z ostatniej kolumny tabeli).

2.2 Telefony nie dostajg stron z pamigci podrgcznej ani kodu po optymalizacji | priorytet: wysoki |

Wtyczka LiteSpeed Cache 7.1 ma wigczong osobng pamiec dla telefondéw. Dziata to tylko wtedy, gdy w pliku
.htaccess stoi jej reguta oznaczajgca zadania z telefondw. Bez tej reguty wtyczka oznacza kazde zadanie

z telefonu jako niepodlegajgce pamigci podrecznej (kod wtyczki: src/control.cls.php, linie 738-758), a strona
niepodlegajgca pamieci podrecznej nie przechodzi tez optymalizacji plikéw CSS i JS.

Kopia pliku .htaccess z 22.06.2025 ma te regute; plik dziatajgcy do wytgczenia sklepu (ostatnia zmiana
04.09.2025, przy konfiguracji zapory Wordfence) juz jej nie ma. Na tym samym serwerze i z tymi samymi
regutami kopia audytowa odpowiada tak (23.09.2026 14:09-14:10 UTC+2):

e profil komputera: nagtéwek x-litespeed-cache-control: public,max-age=604800, 57 plikéw CSS z katalogu
optymalizacji wtyczki, w kodzie strony adnotacja wtyczki o optymalizacji i zapisie do pamieci;

o profil telefonu: x-litespeed-cache-control: no-cache i cache-control: no-cache, no-store, 57
oryginalnych plikéw CSS, adnotacja ,Page uncached".

Skutki na telefonie: kazda strona kategorii i produktu jest generowana od nowa (czasy w punkcie 2.1);
Lighthouse widzi 9-12 plikéw blokujgcych pierwsze wyswietlenie wobec 2-8 na komputerze i szacuje, ze
usuniecie ich z tej drogi skréci pierwsze wyswietlenie tresci 0 1,7-2,15 s; nagtéwek no-store wytgcza
przegladarce pamiec stron, wiec powrdt przyciskiem ,wstecz" z produktu do kategorii pobiera i generuje
kategorie od nowa.

Rekomendacja naprawy.
Zapisaé ponownie ustawienia LiteSpeed Cache, zeby wtyczka odtworzyla regule dla telefonéw,
i sprawdzié, ze druga wizyta telefonem na tej samej stronie dostaje ja z pamieci podrecznej.

2.3 Kazdy nowy odwiedzajgcy wczytuje pierwszg strong dwa razy [ priorytet: wysoki |

W LiteSpeed Cache wtgczony jest tryb goscia. Przegladarka bez ciasteczka wtyczki dostaje strone, po czym
skrypt wtyczki pyta serwer o ciasteczko i przetadowuje strone (kod: 1ib/guest.cls.php, linie 49-81,

i assets/js/guest.min.js). Przegladarki przedstawiajgce sie jako narzedzia pomiarowe (Lighthouse, GTmetrix,
Google, Pingdom, roboty) sg z tego wytgczone, wiec testy tego nie pokazuja.

Potwierdzenie w pomiarze: dwa pierwsze przebiegi Lighthouse, jeszcze bez ciasteczka wtyczki, wczytaty
dokument strony dwa razy, razem z zapytaniem o ciasteczko; po jego ustawieniu kolejne przebiegi wczytywaty
strone raz. Pierwsze wejscie z reklamy albo z wyszukiwarki to wiec dwa petne wczytania, na telefonie oba
generowane przez serwer.
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Rekomendacja naprawy.
Wylaczyé w LiteSpeed Cache tryb goscia i optymalizacje goscia, a potem sprawdzié¢ wizyta z nowego
profilu przegladarki, ze strona wczytuje sie raz.

2.4 Cache obiektowy ustawiony, ale nie dziata | priorytet: wysoki |

W LiteSpeed Cache wybrany jest cache obiektowy Redis, ale w katalogu wp-content nie ma pliku object-
cache.php, bez ktérego WordPress go nie uzywa. Na koncie hostingu rozszerzenie PHP redis jest zatadowane
i jest katalog ustugi Redis (odczyt z serwera 23.09.2026). Bez cache obiektowego strony poza pamigcia
podreczng (telefony, koszyk, kasa, konto) za kazdym razem wykonujg peten zestaw zapytan do bazy. Czy
ustuga Redis dziata i jaki ma limit pamigci, rozstrzygnie test potgczenia w ustawieniach wtyczki.

Rekomendacja naprawy.

Wilaczy¢ cache obiektowy z adresem Redis podanym przez hosting i poréwnaé czas odpowiedzi
serwera przed zmiang i po niej.

2.5 Waga kodu strony | priorytet: wysoki, projekt |

Strona produktu na telefonie bez zdjeé to 148 plikdw i ok. 1,26 MB: skrypty 575 KB (59 plikdw), fonty 393 KB
(24), style 246 KB (61), HTML 47 KB. Na kazdej stronie taduje sie 56-61 plikow CSS i 50-60 plikéw JS;
Lighthouse wskazuje 134-158 KB nieuzywanego CSS i 74-168 KB nieuzywanego JS na strong. Dwa pliki ikon
Font Awesome waza razem 254 KB i tadujg sie wszedzie.

Fonty przychodzg z serwerow Google (8-9 plikow) i dodatkowo z lokalnych kopii Elementora (Roboto, Poppins,
Roboto Slab); na kopii audytowej kolejne 9-11 plikdw fontéw wskazuje starg domene i sie nie wczytuje, wiec
w sklepie fontow byto wigcej. Najwigkszy pojedynczy skrypt to Google Tag Manager (172 KB).

Skrypt banera zgody (CookieYes, 34 KB) blokuje wyswietlenie kazdej strony: ok. 1,07 s w symulacji telefonu i ok.
0,26 s na komputerze. Wtyczka wstawia go jako pierwszy skrypt celowo, zeby mogta zatrzymac inne skrypty
przed zgodg, wiec nie nalezy go odraczac; zysk da dopiero przeglad narzedzia zgody. Strony majg 1266-2 927
elementdw, a przetwarzanie na telefonie zajmuje procesorowi 1,7-3,1s.

wellmade.online - strona 6 / 22



A Wyeliminuj zasoby blokujgce renderowanie — Szacunkowe przyspieszenie: 1900 ms v

A Ogranicz nieuzywany kod CSS — Szacunkowe zmniejszenie rozmiaru: 147 KiB v
A Minifikuj CSS — Szacunkowe zmniejszenie rozmiaru: 8 KiB v
A Zminimalizuj aktywnos$¢ gtéwnego watku — 2,6 s v
A Minifikuj JavaScript — Szacunkowe zmniejszenie rozmiaru: 32 KiB v
A Zmien rozmiar obrazéw — Szacunkowe zmniejszenie rozmiaru: 5 KiB v

Unikaj wyswietlania starszych skryptéw JavaScript w nowoczesnych przeglagdarkach — Szacunkowe

zmniejszenie rozmiaru: 37 KiB
A Ogranicz nieuzywany JavaScript — Szacunkowe zmniejszenie rozmiaru: 100 KiB v

Strona uniemozliwita przywrécenie pamieci podrecznej stanu strony internetowej — 4 przyczyny

niepowodzenia

Wyswietlaj zasoby statyczne, stosujgc efektywne zasady pamieci podrecznej — Znaleziono 121 zasobow v

Lighthouse, strona produktu na telefonie, przebieg z mediang wyniku (66): zalecenia z szacowana
oszczednoscig. Na gorze pliki blokujgce pierwsze wyswietlenie, dalej m.in. nieuzywany CSS i JavaScript oraz
121 plikdw bez dtugiego czasu przechowywania (punkt 2.6). Kopia audytowa, 23.09.2026.

Rekomendacja naprawy.

Odchudzié kod strony jako osobny projekt: zasoby motywu i wtyczek tadowad tylko tam, gdzie sa
uzywane, zostawi¢ jedna biblioteke ikon i podawadé fonty z wlasnego serwera (rozdziat 7).

2.6 Pozostate

« Brak regut pamigci przegladarki dla plikdw statycznych [ priorytet: $redni |: Lighthouse znajduje 106-121

plikbw na strong bez diugiego czasu przechowywania. Blok tych regut zniknat z .htaccess razem z blokiem
Z punktu 2.2.

« Zdjecie najwigkszego elementu strony gtéwnej na telefonie ma atrybut loading="lazy" [ priorytet: sredni |,
wiec przegladarka pobiera je pdzniej, niz mogtaby.

o Zapytania o koszyk przy kazdej stronie [ priorytet: $éredni ]: wtyczka koszyka bocznego (Side Cart
WooCommerce 2.6.6) po wczytaniu kazdej strony pyta serwer o zawartos$¢ koszyka, takze gdy koszyk jest
pusty; na stronie gtownej, w koszyku i na stronie potwierdzenia drugie takie zapytanie wysyta
WooCommerce. To zapytania POST, ktérych pamie¢ podreczna stron nie obstuguje, wiec nawet strona
podana z pamieci kosztuje serwer jedno albo dwa wywotania PHP. Na kopii audytowej trwaty 0,18-1,0 s
(mediana 0,26 s, 30 zapytan w czterech przejsciach Sciezki zakupu), najdtuzej przy pierwszym wejsciu na
komputerze.

Rekomendacja naprawy.

Przy ponownym zapisie ustawien LiteSpeed Cache (punkt 2.2) wlaczy¢ tez pamieé przegladarki.
Pierwsze zdjecia strony gléwnej wylaczy¢ z leniwego tadowania. Koszyk odswiezaé tylko wtedy, gdy
klient co$ do niego dodal, z jednego Zrédla.
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Czego nie sprawdzono: wynikow PageSpeed Insights z serweréw Google (kopia za hastem); danych

z prawdziwych urzadzen (Chrome UX Report, Search Console; domena wygasta); wagi i formatu zdje¢ sklepu
(zasobnik niedostepny); trafien w pamie¢ podreczng przy ruchu (jedna para pomiaréw); zachowania pod
obcigzeniem; zapytan do bazy na poszczegolnych stronach.

3. Bezpieczenstwo

3.1 Wersje i opublikowane

WordPress 6.8.1 (aktualna poprawka tej linii: 6.8.10, najnowsza wersja: 7.1.2), WooCommerce 9.9.3 (najnowsza
11.1.2), PHP 8.3 (tylko poprawki bezpieczenstwa, do 31.12.2027). Przeglad publicznych baz luk (Wordfence,
Patchstack, WPScan, NVD, GitHub Security Advisories) wobec zainstalowanych wersji 38 skfadnikow (35
wtyczek, rdzen, motyw Porto, PHP), stan 23.09.2026, bez zadnych zadan do sklepu: 92 luki w 19 sktadnikach,
14 sktadnikow bez znanych luk dla tej wers;ji, 5 nie do sprawdzenia (brak w publicznych bazach: wtyczki ptatne,
pisane na zamowienie albo mato znane). Pasma CVSS: krytyczne 2, wysokie 27, srednie 55, niskie 8. Bez
logowania do wykorzystania 45, z czego 10 wymaga dziatania ofiary (kliknigcia w przygotowany link).

Sktadnik Zainstalowana Najnowsza Luki W tym bez logowania
Rank Math SEO 1.0.246 1.0.279 13 4

WordPress (rdzen) 6.8.1 6.8.10/71.2 12 3

Customer Reviews for WooCommerce 5.781 5.122.0 M 8

Fluent Forms 6.0.4 6.2.14 10 4

CTX Feed 6.5.66 8.0.26 6 1

YITH WooCommerce Wishlist 4.6.0 4181 5 5

LiteSpeed Cache 71 7.91 5 4

WooCommerce 9.9.3 1M1.2 5 1

pozostate 11 sktadnikow 25 15

Dwie luki krytyczne:

» Rdzen WordPressa, CVE-2026-87902 (CVSS 4.0: 9.2, bez logowania): obejscie $ciezki przy wyborze
szablonu strony. Poprawka w 6.8.10 z 22.09.2026; wedtug Patchstack pierwsza proba wykorzystania
pojawita sie tego samego dnia o0 19:44 UTC+2, kilka godzin po publikacji poprawki. Wedtug opublikowanego
opisu wykonanie kodu wymaga motywu z katalogiem page-* i dostepnego na serwerze pliku pearcmd.php .
Zaden z zainstalowanych motywéw (Porto, motyw potomny, cztery motywy domysine) nie ma takiego
katalogu (sprawdzone w plikach), wiec ta droga jest tu zamknigta. Aktualizacja i tak jest pierwsza, bo to
poprawka w tej samej linii wersji, a atakujacy juz prébuja te luke wykorzystac.

e CTX Feed, CVE-2026-66709 (CVSS 9.1): wykonanie kodu z konta z rolg kierownika sklepu. W sklepie jest
jedno takie konto, bez weryfikacji dwuetapowe;.

Rekomendacja naprawy.

Od razu zaktualizowaé WordPress do 6.8.10. Wtyczki, motyw i WooCommerce zaktualizowac jako
osobny projekt z testem $ciezki zakupu na kopii sklepu, zaczynajgc od wtyczek z najpowazniejszymi
lukami (rozdzial 7).
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3.2 Aktualizacje nie miaty jak przyjs$¢ | priorytet: wysoki |

25 z 27 wtyczek z wordpress.org jest w tyle, m.in. Elementor 3.29.2 (120 nowszych wydan), WooCommerce
9.9.3 (98), CTX Feed 6.5.66 (93), Customer Reviews (60), Rank Math (42), Fluent Forms (37), wtyczka ptatnosci
Stripe (36). Daty katalogéw w kopii plikow pokazujg, ze od przeprowadzki 17.06.2025 zmienity sig tylko dwie
wtyczki (FluentSMTP 03.09.2025, faktury 04.09.2025). Automatyczne aktualizacje sg wytgczone dla wszystkich
35 wtyczek.

Rdzen WordPressa domysinie instaluje poprawki bezpieczenstwa sam, ale tu nie mogt: w katalogu strony lezy
repozytorium kodu .git, a WordPress uznaje wtedy strone za prowadzong przez programiste i pomija
wszystkie aktualizacje w tle (wp-admin/includes/class-wp-automatic-updater.php, funkcja is_vcs_checkout ).
Informuje o tym tylko ekran ,Zdrowie witryny". W bazie nie ma s$ladu, zeby automat kiedykolwiek zakonczyt
aktualizacje.

Rekomendacja naprawy.
Usunaé repozytorium kodu z katalogu strony (punkt 3.5), zeby rdzeri znéw sam instalowal poprawki
bezpieczeristwa, a wtyczki aktualizowaé wedlug stalego harmonogramu z testem na kopii.

3.3 Zapora bez powiadomien, logowanie bez drugiego sktadnika | priorytet: wysoki |

Wordfence 8.0.5 (wersja darmowa) nie ma wpisanego adresu do powiadomien. Licznik ostrzezeh wtyczki
pokazuje 42; wtyczka zwigksza go, zanim sprawdzi adres, a przy pustym adresie konczy wysytke bez btedu
(1lib/wordfenceClass.php, linie 7442-7445). W archiwum poczty wtasciciela nie ma ani jednego ostrzezenia
Wordfence z tego sklepu.

Ostatnie skanowanie (szybkie, 12.06.2026 06:11 UTC+2) zgtosito 26 nowych problemow; otwartych jest 27 (12
krytycznych aktualizacji wtyczek, 10 srednich, 3 motywu, 1 WordPressa, 1 pominigeta sciezka). Poréwnywanie
plikéw wtyczek i motywow z oryginatami z wordpress.org jest wytgczone, wiec zmiana w ich kodzie nie
zostataby zgtoszona, o ile nie pasuje do znanego wzorca ztosliwego kodu.

Weryfikacji dwuetapowej nie ma zadne konto. W dzienniku logowan (09.2024-05.2026) jest 19 udanych
logowan i 156 nieudanych, wszystkie na nieistniejgce nazwy uzytkownika (148 razy ,admin"). Na stronie
logowania wystapity dwa btedy krytyczne PHP (01.05.2026 12:11i 03.05.2026 18:46 UTC+2): Wordfence nie
obstuzyt adresu IP zawierajgcego niedozwolony znak; dotyczyty pojedynczych zadan (Zrodto: wiadomosci trybu
odzyskiwania WordPressa).

Rekomendacja naprawy.

Wpisaé¢ w Wordfence adres powiadomien, ktory ktos czyta, wlaczyé weryfikacje dwuetapowa dla
administratora i kierownika sklepu, blokowa¢ od razu préby logowania na nieistniejace nazwy

i wlaczy¢é poréwnywanie plikéw wtyczek i motywdw.

3.4 Klucze ustug w kodzie i w bazie | priorytet: wysoki |

Klucz APl OpenAl jest zapisany jawnie w kodzie wtyczki pisanej na zamowienie (,WooCommerce SEO
Optimizer", wp-content/plugins/woo-seo-optimizer/index.php, linia 163) i w dwdch ustawieniach w bazie; to
ten sam klucz (poréwnanie skrétow, bez wypisywania wartosci). W dniu audytu klucz byt aktywny (sprawdzone
zapytaniem tylko do odczytu o liste modeli), wiec kazdy, kto miat kopig plikdw albo bazy, mogt go uzywac na
koszt wiasciciela konta; to byt jedyny priorytet krytyczny w tym punkcie. Wtasciciel odwotat klucz 24.09.2026,
a to samo zapytanie zwrdcito wtedy btad autoryzacji (09:07 UTC+2).

W bazie lezg tez klucze produkcyjne Stripe, token konta CookieYes, tokeny dostepu Rank Math do ustug Google
i hasto skrzynki SMTP, a w wp-config.php klucze zasobnika Cloudflare R2.
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3.
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3.

Rekomendacja naprawy.

Odwotaé pozostale klucze u dostawcédw (w dzialajacym sklepie: wymienié¢), usunaé klucz OpenAl
z kodu wtyczki i z bazy, a klucze trzymacé w konfiguracji serwera, nie w kodzie.

5 Pliki w katalogu strony, ktérych tam nie powinno by¢

Repozytorium .git: 64 zapisy z okresu 05.09.2024-13.06.2025, ok. 400 MB. W historii jest m.in. kod
wtyczki pisanej na zamoéwienie (plik zmieniany w 5 zapisach); nie ma w niej wp-config.php ani zrzutéw bazy.
Plik .htaccess sklepu do dnia wytgczenia nie blokowat dostepu do /.git, a serwer wydaje pliki ukryte
(nastepny punkt), wiec repozytorium mogto by¢ do pobrania z zewnatrz. Nie da sig tego potwierdzi¢, bo logi
dostepu z okresu dziatania sklepu juz nie istnieja.

5998 plikdw .1listing po kopiowaniu przez FTP; kazdy zawiera spis plikow swojego katalogu z rozmiarami
i datami. Serwer wydaje je kazdemu: /.listing na kopii audytowej odpowiada kodem 200 (2 313 bajtdw,
23.09.2026 14:08 UTC+2). To spis zawartosci katalogow mimo wytgczonego listowania.
wp-content/debug.log (111 KB, z 04.03.2025), cf-images.log W katalogu wgrywanych plikow (4,8 MB,

104 629 linii), kopie .htaccess, pliki konfiguracyjne edytora kodu.

Rekomendacja naprawy.
Usuna¢ wszystko z listy z katalogu strony (repozytorium, jesli potrzebne, trzymaé poza nim) i zostawic
regule serwera blokujaca pliki ukryte i kopie.

6 Konfiguracja serwera i WordPressa

Brak pliku .htaccess W wp-content/uploads blokujgcego wykonanie PHP [ priorytet: wysoki |: plik PHP
wgrany przez luke w ktdrejs z wtyczek uruchomi sie.

Brak nagtowkow bezpieczenstwa (HSTS, Content-Security-Policy, X-Frame-Options, X-Content-Type-
Options, Referrer-Policy, Permissions-Policy ); nagtéwek x-powered-by podaje wersje PHP

[ priorytet: $éredni ] Zadna z wersji pliku .htaccess sklepu nie ustawia nagtéwkow, a odpowiedz kopii
audytowej na tym samym serwerze ich nie ma (23.09.2026 14:09 UTC+2).

Edycja plikow PHP z panelu WordPressa wigczona (brak DISALLOW_FILE_EDIT) [ priorytet: Sredni ]

W porzadku: rejestracja kont zamknieta, trzy konta (administrator, kierownik sklepu, klient), brak haset
aplikacji, unikalne klucze i sole w wp-config.php , katalog faktur zamknigty regutg serwera, w katalogu
drugiej wtyczki faktur brak plikéw PDF.

Rekomendacja naprawy.
Dodaé w katalogu wp-content/uploads regule blokujaca wykonanie PHP, ustawi¢ nagtéwki
bezpieczeristwa i ukryé wersje PHP, a edycje plikow z panelu wylaczy¢ stata DISALLOW_FILE_EDIT.

7 Kopie zapasowe [priorytet: wysoki |

W WordPressie jest jeden wpis Duplicatora z 27.09.2024, a plik tej kopii nie istnieje. Innej wtyczki kopii nie ma.
Kopii po stronie hostingu nie sprawdzano.

Rekomendacja naprawy.

Potwierdzi¢ u hostingu zakres i czas przechowywania kopii, odtworzy¢ jedng na osobnym adresie
i usungé martwy wpis Duplicatora.
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Czego nie sprawdzono: kopii zapasowych i kont w panelu hostingu i FTP; pieciu wtyczek, ktérych nie ma

w publicznych bazach luk; czy klucz OpenAl jest w historii repozytorium; dostepnosci XML-RPC i ujawniania
nazw uzytkownikow; logéw dostepu z okresu dziatania (nie istniejg). Luk nie testowano zgdaniami: ustalenia
pochodza z odczytu wersji wobec opublikowanych komunikatow.

4. Konfiguracja sklepu

4.1 Stany magazynowe i import z hurtowni

Produkty i stany przychodzg z hurtowni przez WP All Import Pro, a import uruchamia zewnetrzny harmonogram
(cron-job.org). Ostatni zakonczony import ruszyt 15.06.2025 o0 00:00 UTC+2, a przebieg trwat ok. 1 h 52 min
(6 308 produktow zaktualizowanych, 9 157 wierszy pominigtych).

Tego samego dnia 0 15:02 UTC+2 harmonogram wytgczyt zadanie przetwarzania importu po 26 kolejnych
btedach serwera (HTTP 500) i wystat o tym e-mail. Import uruchomiony o poétnocy 16.06.2025 nie zostat
przetworzony i do korica dziatania sklepu pozostat w stanie ,uruchomiony". Zadanie uruchamiajgce import
harmonogram wytgczyt w nocy z 7 na 8.07.2026 (08.07.2026 00:01 UTC+2, btad 404). W ten sam sposob
harmonogram wytgczat zadanie przetwarzania juz wczes$niej (30.12.2024, 30.03.2025). Przyczyny bteddéw 500
nie da sie dzis ustali¢, bo logi serwera z tamtego okresu nie istniejg; zbiega sie to z przeprowadzka sklepu na
nowy serwer (12-17.06.2025).

Stany sklepu wobec pliku hurtowni pobranego 23.09.2026 ok. 08:45 UTC+2 (dopasowanie po SKU, 7 330
produktow):

Stan w sklepie Hurtownia ma na stanie Hurtownia ma 0 szt. Brak w ofercie hurtowni Razem
dostepny 3593 484 611 4 688
brak (ukryty) 580 560 1502 2642

1095 z 4 688 produktow oznaczonych jako dostepne (23%) hurtownia dzi$ nie ma; 580 produktow, ktére ma,
sklep ukrywa (ustawienie ,ukryj produkty niedostepne" wigczone). Poréwnanie mierzy rozjazd po 15 miesigcach
bez synchronizacji, nie stan z dnia wytgczenia. Porownanie obejmuje tylko dostepnos¢, bo sklep przelicza ceny
przy imporcie (m.in. dolicza koszt wysytki produktom wysytanym osobno).

Dostepne w sklepie: 4 688

hurtownia ma na stanie 0 szt. poza oferta

SR593 484 611

Ukryte w sklepie jako niedostgpne: 2 642

na stanie 0 szt. poza oferta

580 560 1 502

. czerwone: stan w sklepie rozjechany ze stanem hurtowni

Ta sama tabela jako wykres. Czerwone odcinki to rozjazd, ktéry widzi klient: 1 095 produktéw oznaczonych jako
dostepne, ktorych hurtownia nie ma, i 580 ukrytych, ktére hurtownia ma na stanie.
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Rekomendacja naprawy.

Ustalié¢ przyczyne bledéw przetwarzania, uruchamiaé import z crona serwera i wysytaé¢ powiadomienie
na czytany adres, gdy import nie zakoriczy si¢ w ciggu doby.

4.2 Stan w dniu wytaczenia

Tryb ,wkrotce" (coming soon) wigczony, wszystkie metody ptatnosci wytgczone. To zgodne z zamknigciem
sklepu, nie usterka. W historii 11 zamoéwien (08.2024-09.2025) klienci wybierali ptatno$¢ za pobraniem (7)

i Przelewy24 obstugiwane przez wtyczke Stripe (4). Wtyczka Stripe pozostata w trybie produkcyjnym z kluczami
w bazie (punkt 3.4).

W ustawieniach przelewu zostaty dane przyktadowe z WooCommerce: ,Przyktadowe konto bankowe", numer
555 555 555, bez numeru IBAN . Przy wytgczonym przelewie
nie ma to skutku, ale po jego wigczeniu klient dostaje te dane na stronie potwierdzenia zamdwienia i w mailu,
wigc nie wie, dokad wptaci¢ (sprawdzone zamdwieniem testowym, punkt 4.3).

Rekomendacja naprawy.

Przed wlaczeniem przelewu wpisaé rachunek sklepu i sprawdzi¢ mail do klienta zamdéwieniem
testowym.

4.3 Kasai sciezka zakupu

Zakup bez konta wtgczony, kasa w jednym kroku (klasyczna, na krotkim kodzie WooCommerce), koszt wysytki
widoczny w koszyku (przyktad: produkt 290,00 zt, wysytka 19,00 zt, razem 309,00 zt z 23% VAT).

Sciezka zakupu (strona gtéwna, sklep, produkt, dodanie do koszyka, koszyk, kasa) sprawdzona na kopii
audytowej: dwa przejscia na telefonie (390 px) i dwa na komputerze (1440 px), 23.09.2026 15:12-15:25 UTC+2.
Wszystkie strony odpowiadajg, serwer oddaje dokument strony w 0,38-0,94 s (bez pamigci podrecznej, ktéra na
kopii jest wytgczona; jeden wyjatek: pierwsza strona przejscia z zamowieniem testowym, 3,2 s), dodanie do
koszyka dziata bez przetadowania strony. W kazdym przejsciu pierwsza strona wczytata sie dwa razy (punkt
2.3). W stanie z dnia wytgczenia kasa pokazuje komunikat ,Przykro nam, ale nie jest udostepniona zadna
metoda ptatnosci" (punkt 4.2).
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‘e WYPOSAZENIE 24 Sklep Blog Kontakt  Szukaj. wsystiekat v Q. A Q) [P~

Bezprzewodowy gtosnik
Bluetooth 40W Bang SE
czarny

LA & & & |

290,00 zt

Dostepnodé: Duza 105t
SKU: 1016717

Kategorie: Dorm | ogréd, Elektronika, Glosniki stuchawki

v
- 1 o+ ) DODAJDOKOSZYKA

O Informacje o kosztach dostawy otrzymasz po
umieszczeniu produkitu w koszyku, na etapie
finalizacji zaméwienia.

() DODAJDO SCHOWKA

Strona produktu na komputerze (1440 px). Koszt dostawy klient zobaczy dopiero w koszyku, o czym informuje
ramka pod przyciskiem. Kopia audytowa, 23.09.2026.

Zamowienie testowe (telefon, 15:17-15:20 UTC+2, dane fikcyjne, przelew wtgczony na czas testu): od klikniecia
przycisku zamowienia do wczytania strony potwierdzenia 1,6 s. Zamowienie dostato status ,,wstrzymane
(oczekujgce na ptatnosé)", stan magazynowy produktu zmniejszyt sie o jedng sztuke, sklep wygenerowat mail
do klienta i powiadomienie do sklepu. Strona potwierdzenia i mail do klienta podajg przyktadowe dane konta

z punktu 4.2. Po anulowaniu zamowienia stan magazynowy wrocit.
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Koszyk » Zaméwienie Nasze dane bankowe

it Erite pillre
57 SRR ECCE RN Przyktadowe konto bankowe:

Powracajgcy klient? Logowanie * Numer konta: 555 555 555
Masz kupon? WPROWADZ SWOJ KOD

. Twoje zamoéwienie
Dane ptatnosci

) PRODUKT
Imie *
Bezprzewodowy
gtosnik Bluetooth

40W Bang SE czarny
Nazwisko * %1

290,00 z¢

Kwota: 290,00 zt

Z lewej kasa na telefonie (390 px): jeden krok, zakup bez zaktadania konta. Z prawej strona potwierdzenia
zamowienia testowego z przyktadowymi danymi konta z WooCommerce (punkt 4.2). Kopia audytowa,
23.09.2026.

Na obu urzadzeniach jedyny btagd JavaScript pochodzi ze skryptu banera zgody (CookieYes), przypisanego do
starej domeny; po zablokowaniu tego skryptu strona nie zgtasza btedéw JavaScript. To skutek kopii, nie usterka
sklepu.

4.4 Wysytka

W ustawieniach WooCommerce jest jedna strefa (Polska) i ,Kurier" za 1,00 zt, ale faktyczny koszt liczy kod
motywu potomnego ( porto-child/functions.php, filtry woocommerce_package_rates, linie 180 i 808): 19 zt za
paczke (wtasne pole w ustawieniach), koszt indywidualny z pola produktu, paczki fagczone i osobne. Produktom
wysytanym osobno import dolicza koszt wysytki do ceny (linia 144) i oznacza je jako ,darmowa dostawa".
Dziata, ale ustawienia WooCommerce pokazujg cos innego niz ptaci klient, a zmiana cennika wysytki wymaga
programisty | priorytet: éredni, rozdziat 5 |. Etykieta w koszyku ,Kurier (1fgczone paczki)" jest niegramatyczna

priorytet: niski .
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Koszyk » Zaméwienie > Zaméwienie zakoficzone

PRODUKT CENA ILosé KWOTA
PODSUMOWANIE KOSZYKA
x

a Bezprzewodowy gtosnik 290,00 21 - + 290,00 zt Kwota 290,00 zt

Bluetooth 40W Bang SE czarny

Szczegoly wysylki
Kod kuponu WYKORZYSTAJKUPON ZAKTUALIZUJ KOSZYK Catkowita waga 25Kkg
Paczki igczone 1

Koszt paczek

19,00zt
tgezonych
Szucom!uny koszt 19,002
wysytki
Wysytka

Kurier (1tgczone puczk\)_ 19,00 z#

Metody wysyiki zostang zaktualizowane

podczas sktadania zamowienia.
Polska v
Koszyk z produktem za 290,00 zt. Szczegoty wysyitki (waga, paczkifgczone, 19,00 zt) liczy kod motywu

potomnego, nie ustawienia WooCommerce; pod nimi etykieta ,Kurier (1tgczone paczki)". Kopia audytowa,
23.09.2026.

Rekomendacja naprawy.

Przy przenoszeniu logiki sklepu do wtyczki (punkt 5.5) przenie$é cennik wysylki do ustawien, ktdre
pokazuja to, co ptaci klient, i poprawi¢ odmiane w etykiecie koszyka.

4.5 Podatki, maile, ceny
e Podatki: VAT 23%, ceny z podatkiem, liczony wg adresu wysytki. Bez uwag.

e Maile transakcyjne: szablony domysine, wszystkie wtgczone. Nadawca w ustawieniach WooCommerce to
adres w innej domenie niz sklep, a wtyczka FluentSMTP wysyta przez skrzynke na serwerze hostingu
z adresu w domenie sklepu priorytet: niski; ujednolicié¢ . Dziennik FluentSMTP ma jeden wpis
(01.06.2026), wiec nie mowi, czy maile do klientow dochodzity.

» Najnizsza cena z 30 dni (Omnibus): wtyczka Price History, 30 dni, wys$wietlanie przy promociji, historia cen
dla wszystkich 7 330 produktéw. W sklepie nie byto produktéw w promociji, wiec wyswietlenia nie dato sie
sprawdzic.

Rekomendacja naprawy.

Ustawié ten sam adres nadawcy w domenie sklepu w WooCommerce i we wtyczce SMTP.
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4.6 Analityka i zgody

Tagi Google Analytics 4 i Microsoft Advertising (UET) wstawione w kod strony i tadowane przez mechanizm
opdzniania skryptow LiteSpeed Cache; motyw potomny dodaje konwersje rozszerzone Bing w nagtowku

i zaproszenie do opinii Google w stopce, oba tylko na stronie potwierdzenia zamodwienia. Modut analityki Rank
Math nie wstawia drugiego kodu GA (w porzadku). Baner zgody: CookieYes.

 Zakup w Google Analytics 4 | priorytet: $redni |: tag GA4 w motywie potomnym ma samg konfiguracje, bez
zdarzen sklepu, wiec GA4 nie dostaje zakupu ani wartosci zamoéwienia i nie pokaze przychodu ani tego,
ktére zrodto ruchu sprzedaje. Wtyczki, ktére mogtyby te zdarzenia wysyta¢, sg wytgczone albo bez
identyfikatoréw (modut Rank Math bez wstawiania kodu, $ledzenie w CTX Feed bez numeru konta). Czy
zakup zdefiniowano regutg w panelu GA4 (i tak bez wartosci zamowienia), nie sprawdzono.

e Konwersje rozszerzone Bing [ priorytet: éredni ]: kod przekazuje skrot adresu e-mail i numeru telefonu
klienta. Numer miat trafia¢ w formacie miedzynarodowym, ale warunek dopisujacy ,+" nigdy sie nie spetnia,
a numeru kierunkowego kraju kod nie dodaje, wiec dla numerdéw wpisanych bez ,+48" dopasowanie po
telefonie prawdopodobnie nie dziata.

Rekomendacja naprawy.

Wysylaé do GA4 zdarzenia sklepu z wartoscia zamdéwienia, zgodnie z ustawieniem zgody.

W konwersjach Bing poprawi¢ format numeru telefonu i sprawdzi¢ dopasowanie w panelu Microsoft
Advertising.

Czego nie sprawdzono: czy tagi czekajg na zgode (baner CookieYes jest przypisany do starej domeny i na kopii
audytowej nie dziata); dostarczania maili do skrzynek (na kopii poczta jest przechwytywana do pliku); ptatnosci
online w dziataniu (bramki Stripe wytgczone, klucze usunigete z kopii; przelew sprawdzono zamoéwieniem
testowym); aktualnosci feedow produktowych CTX Feed (Google Shopping i drugi feed).

5. Porzgdek w instalacji

5.1 Wtyczkii motywy [priorytet: $redni |

35 wtyczek: 32 aktywne, 3 nieaktywne (WP MailHog SMTP, narzedzie programisty do przechwytywania poczty;
Better Search Replace; Preserve Page and Taxonomy Hierarchy 0.1 spoza wordpress.org). Filenames to Latin nie
ma wydania od 09.08.2020. Dwie wtyczki formularzy (Contact Form 7 i Fluent Forms), obie uzywane (zgtoszenia
zapisane w obu).

Wtyczka pisana na zamowienie ,WooCommerce SEO Optimizer" (nagtdwek z szablonu ,Author: Your Name")
wysyta tytuty i opisy produktow do API OpenAl; klucz w kodzie, punkt 3.4. Cztery nieaktywne motywy domysine
(Twenty Twenty-Two do Twenty Twenty-Five).

Rekomendacja naprawy.

Usunaé nieaktywne wtyczki i trzy z czterech motywoéw domyslnych, zostawié jedna wtyczke
formularzy i zastapié porzucona wtyczke aktualnym odpowiednikiem.

5.2 Bazadanych |[priorytet: sredni |

Baza ma 153 tabele i ok. 0,9 GB; ok. dwie trzecie to dane wtyczki Offload Media: tabela wp_acoofm_items (ok.
490 MB) i 71 wygastych transientéw acoofm_cached_data_* w tabeli opcji (razem ok. 163 MB, wygasty
12-13.06.2026). Tabela wp_postmeta ma ok. 194 MB.
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Opcje tadowane przy kazdym zadaniu (autoload) zajmujg ok. 1,4 MB wobec progu 800 KB, od ktérego
WordPress ostrzega w ,Zdrowiu witryny" (wp-admin/includes/class-wp-site-health.php, linia 2648). Dwie
najwieksze, po ok. 0,5 MB, to transienty bez terminu waznosci: _transient_dirsize_cache (pamig¢ rozmiarow
katalogoéw) i _transient_ptk_patterns (wzorce blokéw pobierane przez WooCommerce). WordPress 6.8
zapisze pierwszy ponownie z terminem waznosci, juz bez tadowania przy kazdym zadaniu; drugi
WooCommerce 9.9.3 zapisuje bez terminu, wiec po usunigciu wréci (do sprawdzenia po aktualizacji
WooCommerce). Rewizji 97, osieroconych metadanych 0.

Rekomendacja naprawy.

Po kopii bazy usung¢ wygasle transienty i _transient_dirsize_cache ; porzadek w tabeli Otfload
Media zrobié razem z decyzja z punktu 5.3.

5.3 Zdjqcia produktéw [priorytet: $redni, projekt]

Zatgcznikow jest 27 542, pliki na serwerze ma ok. 29% z nich. Reszte wtyczka Offload Media przeniosta do
zewnetrznego zasobnika (Cloudflare R2) pod adresem w domenie sklepu, ktory przestat odpowiadaé

z wygasnigciem domeny (brak rekordu DNS, 23.09.2026). Zdjecia zalezg wigc od domeny, zasobnika i licencji
jednej wtyczki. Czy sam zasobnik nadal istnieje, rozstrzygnie konto Cloudflare. Plik hurtowni daje zdjecia dla
5 217 produktéw (71%); dla 2 113 produktdéw spoza jej oferty zdjecia sg tylko w zasobniku albo w plikach na
serwerze.

Rekomendacja naprawy.
Zdecydowad, czy zdjecia zostaja w zasobniku, czy wracaja na serwer, i przenies¢ je tak, zeby nie
zalezaly od domeny ani od licencji jednej wtyczki.

5.4 Zadania w tle [ priorytet: $éredni ]

Na koncie hostingu nie ma crona systemowego dla sklepu (odczyt 23.09.2026), wiec zadania WordPressa
uruchamiaja sie tylko przy wizytach. Action Scheduler: 250 zadan nieudanych z okresu 09.2024-02.2026,

z czego 110 w czerwcu 2025, gtéwnie przebudowa tabel wyszukiwania produktéw (125) i czyszczenie pamigci
powigzanych produktow (84); 5 zadan oczekuje od 12.06.2026; 22 844 wiersze dziennika.

Rekomendacja naprawy.

Uruchamiaé zadania WordPressa z crona serwera co kilka minut zamiast przy wizytach, a nieudane
zadania przejrzeé i wyczyscid.

5.5 Logika sklepu w motywie potomnym | priorytet: $redni, projekt |

Plik porto-child/functions.php ma 1239 linii logiki sklepu: wysytka (punkt 4.4), doliczanie kosztow przy
imporcie, teksty stanéw, oznaczenia darmowej wysytki, konwersje Bing, zaproszenia do opinii Google. Zmiana
albo uszkodzenie motywu potomnego zmienia ceny wysyiki.

Rekomendacja naprawy.

Przenie$¢ logike sklepu do osobnej wtyczki z ustawieniami i testem kalkulacji wysylki.

5.6 Drobne

Ustawienie wtyczki Debug Log Manager wskazuje $ciezke poprzedniego hostingu (ostrzezenie w logu PHP);
pliki robocze w katalogu strony: punkt 3.5.
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Rekomendacja naprawy.

Poprawi¢ $ciezke w ustawieniach wtyczki Debug Log Manager albo usunaé wtyczke, jesli nie jest
uzywana.

Czego nie sprawdzono: ktore funkcje kazdej wtyczki sg faktycznie uzywane; tabel po usunietych wtyczkach
poza tymi z listy najwiekszych.

¢. Zachowania klientéw, w wariancie rozszerzonym

Nie byt objety: raport przyktadowy pokrywa wariant podstawowy, a sklep w dniu audytu nie miat ruchu.
W wariancie rozszerzonym ten rozdziat opisuje miesigc pomiaru: gdzie klienci klikajg, na ktorym kroku kasy
odpadaijg, z jakich stron trafiajg do koszyka i na jakich urzgdzeniach, kazde ustalenie z liczba ses;ji.
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7. Co poprawié, w jakiej kolejnosci

Do kliknigcia dzis, bez wykonawcy
» Wordfence: w ustawieniach powiadomien e-mail wpisac adres, ktory ktos czyta; w module logowania (Login
Security) wigczy¢ weryfikacje dwuetapowa dla administratora i kierownika sklepu.

e LiteSpeed Cache: na karcie Cache klikng¢ ,,Zapisz zmiany" bez zmieniania ustawien (wtyczka zapisze
ponownie swoje reguty serwera, w tym te dla telefondw); w ustawieniach ogdlnych wytgczy¢ tryb goscia.

o Wtyczki: usungc trzy nieaktywne (WP MailHog SMTP, Better Search Replace, Preserve Page and Taxonomy
Hierarchy).

» Ustuga uruchamiajgca import (cron-job.org): wigczy¢ ponownie zadania importu i sprawdzi¢ w historii
zadania, czy przebieg konczy sie bez btedu.

Proste (do zrobienia w tydzien, bez projektu):

Poprawka Priorytet Obszar Co zmieni Do wyceny przez
Zaktualizowa¢ WordPress 6.8.1 do 6.8.10, Bezpieczenstwo Zamyka 12 luk rdzenia, w tym  administrator
po kopii plikow i bazy krytycznag, ktorg atakujgcy WordPress
probuja wykorzystac od
22.09.2026
Usunac¢ z katalogu strony repozytorium Bezpieczenstwo Nikt nie pobierze historii kodu administrator
.git, 5998 plikdow .1listing, kopie ani spisu plikéw serwera WordPress
.htaccess, logii pliki edytora; regufa
blokujgca pliki ukryte
Wznowic¢ import standw: przyczyna Konfiguracja Klient nie zamawia 1 095 programista
btedoéw przetwarzania, uruchamianie sklepu produktow, ktérych nie ma; WordPress
Z crona serwera, powiadomienie 580 dostepnych wraca do
0 nieudanym przebiegu oferty
Przelew: wpisa¢ rachunek sklepu Konfiguracja Klient ptacacy przelewem wiasciciel (sam)
w miejsce przyktadowych danych sklepu dostaje prawdziwy numer
WooCommerce, zanim metoda wréci do konta na stronie potwierdzenia
kasy i w mailu
Usungc¢ klucz OpenAl z kodu wtyczki Bezpieczenstwo Nikt z kopig plikow albo bazy  witasciciel
i z bazy (u dostawcy odwotany nie uzywa ustug na koszt (odwotanie),
24.09.2026); odwota¢ pozostate klucze wiasciciela programista
ustug (Stripe, Google, Cloudflare, WordPress (kod)
CookieYes, SMTP)
Wordfence: adres powiadomien, Bezpieczenstwo Ostrzezenia docierajg; wiasciciel (sam)
weryfikacja dwuetapowa dla przejecie konta wymaga
administratora i kierownika sklepu, drugiego sktadnika
blokada nieistniejgcych loginow
LiteSpeed Cache: ponowny zapis Wydajnosc¢ Telefony dostajg strony wiasciciel (sam),
ustawien (z pamiecia przegladarki), Z pamieci podrecznej; sprawdzenie:
wyltgczenie trybu goscia, sprawdzenie x- pierwsza wizyta bez administrator
litespeed-cache: hit na telefonie podwodjnego wczytania; pliki

statyczne z dtugim czasem
przechowywania

Wiaczyé cache obiektowy Redis z testem Wydajnosé Mniej zapytan do bazy na administrator
potaczenia stronach bez pamieci WordPress
podrecznej (koszyk, kasa,
konto)
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Poprawka Obszar Co zmieni Do wyceny przez
Zablokowac¢ wykonywanie PHP w wp- wysoki Bezpieczenstwo Plik wgrany przez luke nie administrator
content/uploads uruchomi sie WordPress
Potwierdzi¢ kopie hostingu préba wysoki Bezpieczenstwo Wiadomo, z czego sklep da administrator
odtworzenia; usung¢ martwy wpis sie odtworzy¢ WordPress
Duplicatora
Pierwsze zdjecie strony gtéwnej bez éredni Wydajnosc¢ Przeglgdarka pobiera programista
leniwego tadowania najwiekszy element strony od  WordPress

razu
Cron systemowy zamiast zadan $redni Porzadek Zadania w tle wykonujg sie administrator

uruchamianych wizytami; wyczyscic¢ 250
nieudanych zadan

0 czasie, niezaleznie od ruchu WordPress

o
H
B
o
H
<
pt
o
pd

Nagtéwki bezpieczenstwa, ukrycie wersji | $redni Bezpieczenstwo Mniej informacji dla skaneréw; administrator
PHP, DISALLOW_FILE_EDIT brak edycji kodu z panelu WordPress
Usung¢ 3 nieaktywne wtyczkii 3 motywy | éredni Porzadek Mniej kodu do aktualizowania administrator
domysine; zastgpic Filenames to Latin i mniej miejsc na luke WordPress
Baza: wygaste transienty $redni Porzadek Baza mniejsza o ok. 163 MB;  administrator
i _transient_dirsize_cache opcje tadowane przy kazdym  WordPress

zadaniu mniejsze o ok. 0,5 MB
(kolejne 0,5 MB po aktualizaciji
WooCommerce, do
sprawdzenia)

Koszyk boczny: od$wiezac zawartos¢ $redni Wydajnosc¢ Strona podana z pamieci programista
koszyka tylko przy niepustym koszyku, podrecznej nie wywotuje PHP  WordPress
jedno zrédto odswiezania przy kazdym wejsciu

Analityka: zdarzenie zakupu z wartoscia $redni Konfiguracja GA4 pokazuje przychod programista
zamowienia w GA4; format numeru sklepu i zrédta sprzedazy; Microsoft ~ WordPress
telefonu w konwersjach rozszerzonych dopasowuje konwersje takze

Bing po telefonie

Etykieta wysytki w koszyku, jeden niski Konfiguracja Porzadek w tym, co widzi administrator
nadawca maili w WooCommerce i SMTP, sklepu klient i administrator WordPress

$ciezka starego hostingu w ustawieniach
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Wiegksze (projekt do wyceny):

Poprawka Priorytet Obszar Co zmieni Do wyceny
przez

Aktualizacja wtyczek, motywu Bezpieczenstwo Dotyczy 80 z 92 programista

i WooCommerce na kopii z testem sciezki opublikowanych luk (wtyczki WordPress

zakupu, potem produkcja; kolejnos¢ wg luk i motyw; dla jednej luki motywu

(CTX Feed, Customer Reviews, Rank Math, Porto WPScan nie podaje

Fluent Forms), osobno skoki gtéwnych wersji poprawki); sklep wraca do

(Elementor 3 do 4, WooCommerce 9 do 11) wersji wspieranych

Odchudzenie kodu strony: moduty Wydajnoé¢ Mniej plikéw blokujacych programista

Elementora i Porto, zasoby wtyczek tylko na wys$wietlenie; Lighthouse WordPress

stronach, ktore ich uzywajg, jedna biblioteka wskazuje 134-158 KB (front-end)

ikon, fonty z wtasnego serwera, jedna nieuzywanego CSS i 74-168 KB

wtyczka formularzy nieuzywanego JS na strone

Przeniesienie logiki sklepu z motywu Porzadek Aktualizacja albo zmiana programista

potomnego (1239 linii) do wtyczki motywu nie zmienia cen wysytki; WordPress

z ustawieniami i testami; ustawienia wysytki cennik zmienia sie bez

zgodne z tym, co ptaci klient programisty

Zdjecia: decyzja zasobnik czy serwer, Porzadek Zdjecia nie zalezg od domeny programista

porzadek po Offload Media i licencji jednej wtyczki; baza WordPress

mniejsza o ok. 490 MB

Warunki audytu i odstepstwa

e Sklep: wtasnos¢ wykonawcy audytu, wytgczony 29.07.2026, domena wygasta 06.09.2026. Od 12-13.06.2026
w bazie nie ma sladéw pracy WordPressa (zadania w tle, skanowanie zapory); przyczyny nie ustalano.

« Kopia audytowa: pliki sklepu i zrzut jego bazy z 23.09.2026, przywrécone tego dnia na tym samym serwerze
(hosting wspétdzielony, serwer LiteSpeed, PHP 8.3) na osobnym adresie za hastem, z nagtéwkiem i plikiem
robots.txt zakazujgcymiindeksowania. Kopia zostanie usunigta z serwera po zakonczeniu prac nad
raportem. Czes$¢ odczytow kodu i bazy wykonano na drugiej kopii (ten sam kod i ta sama baza) na
komputerze audytora; sciezke zakupu i zamdwienie testowe wykonano na kopii audytowe;j.

« Dane klientow: zanonimizowane przed wystawieniem na serwer (11 zamdwien i 3 zwroty, 8 rekordow
klientéw, kontakty, zgtoszenia formularzy, notatki zamdéwien); dzienniki z adresami IP wyczyszczone.
Kontrola po anonimizacji: 0 adreséw e-mail spoza domen sklepu i jego wtasciciela w catej bazie (przed: 306
wierszy). Klucze ustug usuniete z bazy i kodu kopii. Ustalenia dotyczace danych osobowych klientow
przekazano wtascicielowi osobno; nie ma ich w tej wersji raportu.

e Zmiany na kopii: wytgczony tryb ,wkrétce", zeby sklep dato sie mierzy¢; poczta przechwytywana do pliku;
potaczenia z ustugami zewnetrznymi zablokowane; zadania zaplanowane WordPressa wytgczone. Na czas
zamowienia testowego (23.09.2026 15:17-15:20 UTC+2) wtgczono przelew; zamowienie anulowano, stan
magazynowy wrocit, przelew wytgczono. W przegladarce, ktérg przechodzono sciezke zakupu, zablokowano
wysytanie danych do Google Analytics i Microsoft Advertising, zeby zamdwienie testowe nie trafito do
statystyk sklepu. Rdzenia, wtyczek i motywu nie aktualizowano: zaniedbanie jest materiatem audytu.

o Zdjecia i fonty: zdjecia z plikdw na serwerze (ok. 29% zatgcznikéw) i z pliku hurtowni; pozostate
odpowiadajg btedem 404. Czesc¢ fontow wskazuje adres starej domeny i sie nie wczytuje (punkt 2.5), wigc
strony kopii sg Izejsze niz w sklepie.
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e Pomiary: Lighthouse zamiast PageSpeed Insights (kopia za hastem), z komputera audytora; pamig¢
podreczna stron wytgczona na kopii, bo odpowiadata przed sprawdzeniem hasta. Zestaw pomiarowy
poréwnano z PageSpeed Insights 23.09.2026 na publicznej stronie wykonawcy audytu, po trzy przebiegi:
wynik na telefonie 89 wobec 93 (przebiegi 82-95 wobec 84-98), na komputerze 99 w obu. Réznica median
na telefonie miesci sie w rozrzucie przebiegdéw obu narzedzi, wiec wyniki z kopii nalezy czyta¢ z tolerancja
kilku punktow. Pojedyncze metryki réznig sie w obie strony (telefon: TBT 189 ms wobec 71 ms, LCP 2,86 s
wobec 3,08 s), a PageSpeed Insights uzywa nowszej wersji Lighthouse (13.5 wobec 12.8). Strona
porownawcza jest lekka, wiec zgodnosci dla stron z duzg iloscig skryptow nie sprawdzono. Ustalenia
o kodzie wtyczek pochodzg z odczytu kodu zainstalowanych wersji, o stanie danych z bazy sklepu,

o serwerze z dostepu tylko do odczytu na koncie hostingu.

e Rozdziat 6: nie istnieje (wariant podstawowy, sklep bez ruchu).
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